Zatacznik do sprawy SOB/D110/2022/3/AM-60-0964598

Ogloszenie 0 konkursie na 2 stanowiska
asystenta w grupie pracownikéw badawczych
w projekcie “Smart-Contract Protocols: Theory for Applications” (PROCONTRA)
finansowanym przez Komisje¢ Europejska,
kontrakt numer 885666

Zgodnie z ustawa Prawo o szkolnictwie wyzszym 1 nauce, za zgoda Rektora Uniwersytetu
Warszawskiego, ogtaszam konkurs na na 2 stanowiska asystenta w grupie pracownikow badawczych w
projekcie “Smart-Contract Protocols: Theory for Applications” (PROCONTRA) finansowanym przez
Komisje Europejska,

kontrakt numer 885666

Warunki zatrudnienia

Wybrany kandydat zostanie zatrudniony w wymierze 85% etatu na umowe na czas okre§lony na okres 2
lat (z mozliwo$cig przedtuzenia zatrudnienia o nast¢gpne 2 lata). Przewidywany oczekiwany termin
zatrudnienia to 1 listopada 2022 r. (mozliwo$¢ ustalenia daty rozpoczecia zatrudnienia z kierownikiem
projektu). Wynagrodzenie na stanowisku wyniesie ok. 6 800 zl brutto/m-c (wynagrodzenie zasadnicze ok.
2500 zt brutto/m-c plus wynagrodzenie dodatkowe). Stanowisko nie jest obcigzone obowigzkami
dydaktycznymi i zawiera budzet na podréze stluzbowe. Wybrani kandydaci beda pracowaé nad
problemami w obszarze kryptografii z zastosowaniami do technologii blockchain i1 inteligentnych
kontraktow.

Opis projektu

Projekt PROCONTRA koncentruje si¢ na badaniu trudnych probleméw w obszarze inteligentnych
kontraktow 1 technologii blockchain. Gtowny nacisk kladziony jest na podstawowe techniki
kryptograficzne. Prace w ramach projektu beda koncentrowac si¢ na nastgpujacych trzech kierunkach:

* Modelowanie wtasnosci bezpieczenstwa protokotow inteligentnych kontraktow z wykorzystaniem
formalizmu kryptograficznego.

* Proponowanie nowych pomystow na protokoty inteligentnych kontraktow, szczegolnie tych
opartych na zaawansowanych technikach kryptograficznych.

* Dowaody bezpieczenstwa proponowanych konstrukcji.

» Zautomatyzowana weryfikacja tych dowodow bezpieczenstwa

* Zrozumienie ograniczen technik kryptograficznych w tym obszarze.
Wymagania

Oczekujemy, ze kandydaci w momencie zatrudnienia beda posiadali tytut magistra matematyki lub
informatyki oraz doskonate przygotowanie w obu tych dziedzinach. Wymagana jest dobra znajomosé
jezyka angielskiego. Wymagane jest tez dobre zrozumienie podstawowych poje¢ teoretycznych i



wynikéw w jednej lub Kkilku z nastgpujacych dziedzin:

e kryptografia
e teoria ztozonosci obliczeniowej
e teoria informacji

Zgloszenia
Zgloszenie do konkursu powinno zawiera¢ zyciorys, Ktory:
e Opisuje przygotowanie merytoryczne oraz osiggni¢cia naukowe kandydata;
e przedstawia liste wszystkich publikacji naukowych kandydata (wiacznie z jeszcze
nieopublikowanymi manuskryptami), jesli kandydat je posiada;
e wskazuje dwoch doswiadczonych naukowcoOw, ktdrzy moga postuzy¢ jako referencje dla
kandydata.

Ponadto, wymagamy zataczenia podpisanego listu przewodniego adresowanego do Dziekana WMIM
UW, zaopatrzonego w klauzule o przetwarzaniu danych osobowych (w zalaczeniu). Listy
motywacyjne nie sg wymagane.

Zgloszenia do konkursu, a takze wszelkie pytania dotyczace merytorycznych aspektéw projektu badz
formalnych szczegotéw procedury konkursowej nalezy przesyta¢é do prof. dr. hab Stefana
Dziembowskiego:

s.dziembowski+procontra@uw.edu.pl
Aby wzia¢ udziat w konkursie nalezy przesta¢ droga elektroniczng zgloszenie, z zataczonymi dokumentami,
wymaganymi w procesie rekrutacji, zapisanymi w formacie .pdf.

Termin zgloszen uplywa dnia 30 wrzesnia 2022
Wnhioski niepetne lub ztozone po tym terminie nie b¢da rozpatrywane.

Zgloszenia beda rozpatrywane przez Komisj¢ Konkursowa powolang przez Dziekana Wydziatu
Matematyki, Informatyki i Mechaniki UW. Komisja Konkursowa moze zaprosi¢ kandydata na spotkanie,
ktore odbedzie si¢ w sposob zdalny. Wyniki konkursu zostang przestane kandydatom elektronicznie
najpézniej w dniu 15 pazdziernika 2022 r.

Konkurs jest pierwszym etapem okreslonej w Statucie UW procedury zatrudniania na stanowisku
nauczyciela akademickiego, a jego pozytywne rozstrzygnigcie stanowi podstawg do dalszego
postepowania. Kandydat przystepujacy do konkursu powinien ztozy¢ o§wiadczenie, ze zapoznal si¢ i
akceptuje zasady przeprowadzania konkursu na stanowisko nauczyciela akademickiego na UW zgodnie
z zarzadzeniem nr 106 Rektora UW z dnia 27 wrze$nia 2019 r., paragraf 1 ust. 4 pkt 12
https://monitor.uw.edu.pl/Lists/Uchway/Attachments/5034/M.2019.282.Zarz.106.pdf
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imie¢ i nazwisko

Informacja dotyczaca przetwarzania danych osobowych

Administrator

Administratorem Panstwa danych przetwarzanych w ramach procesu rekrutacji jest Uniwersytet
Warszawski, ul. Krakowskie Przedmiescie 26/28, 00-927 Warszawa jako pracodawca.

Z administratorem mozna kontaktowac sig:

= listownie: Uniwersytet Warszawski, ul. Krakowskie Przedmiescie 26/28, 00-927 Warszawa
(nalezy wskaza¢ jednostke organizacyjng do ktdrej kierowana jest korespondencja);

» telefonicznie: 22 55 20 355.

Inspektor Ochrony Danych (10OD)

Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mogg si¢ Panstwo kontaktowac
mailowo: iod@adm.uw.edu.pl. Z IOD mozna si¢ kontaktowa¢ we wszystkich sprawach dotyczacych
przetwarzania Panstwa danych osobowych przez Uniwersytet Warszawski oraz korzystania przez
Panstwa z praw zwigzanych z przetwarzaniem danych osobowych.

Do zadan 10D nie nalezy natomiast realizacja innych spraw, jak np. prowadzenie rekrutacji do pracy,
przyjmowanie dokumentdw rekrutacyjnych, udzielanie informacji dotyczacych prowadzonej rekrutacji do

pracy.

Cel i podstawy prawne przetwarzania

Dane osobowe kandydatoéw do pracy beda przetwarzane wytacznie w celach rekrutacyjnych.

Panstwa dane osobowe w zakresie wskazanym w przepisach prawa pracy" (imie (imiona) i nazwisko, data
urodzenia, dane kontaktowe wskazane przez Panstwa, wyksztatcenie, kwalifikacje zawodowe, przebieg
dotychczasowego zatrudnienia) beda przetwarzane w celu przeprowadzenia obecnego postgpowania
rekrutacyjnego?, natomiast inne dane® na podstawie wyrazonej przez Panstwa zgody, ktéra moze przyjaé
ponizsze brzmienie:

Wyrazam zgode na przetwarzanie moich danych osobowych zawartych w CV oraz innych zalgczonych
dokumentach przez Uniwersytet Warszawski w celu mojego udziatu w procesie rekrutacji.

Jezeli w dokumentach zawarte sa dane, o ktorych mowa w art. 9 ust. 1 RODO (szczegdlne kategorie
danych osobowych), konieczne bedzie wyrazenie przez Panstwa zgody na ich przetwarzanie®, ktora moze
przyjac ponizsze brzmienie:

L Art. 22* ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (t. j. Dz.U. 2019 poz.1040 z p6zniejszymi zmianami)

2 Art. 6 ust. 1 lit. b Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016 r., str. 1, z p6zn. zm.) (dalej RODO);

* Art. 6 ust. 1 lit. aRODO;

* Art. 9 ust. 2 lit. a RODO.
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Wyrazam zgode na przetwarzanie szczegélnych kategorii danych, o ktérych mowa w art. 9 ust. 1
RODO, ktore zostaly zawarte w CV oraz innych zafgczonych dokumentach, przez Uniwersytet
Warszawski w celu mojego udziatu w procesie rekrutacji.

Uniwersytet Warszawski bedzie przetwarzal Panstwa dane osobowe, takze w kolejnych naborach
pracownikéw jezeli wyraza Panstwo na to zgode®, ktéra moze przyjaé ponizsze brzmienie:

Wyrazam zgode na przetwarzanie danych osobowych w celu wykorzystania ich w kolejnych naborach
prowadzonych przez Uniwersytet Warszawski przez okres najblizszych 9 miesiecy.

Wszystkie powyzsze zgody moga Panstwo wycofa¢ w dowolnym momencie m.in. wysytajac maila na
AAIES L.

Przypominamy jednoczes$nie, ze wycofanie przez Panstwa zgody nie wptywa na zgodno$¢ z prawem
przetwarzania, ktérego dokonano na podstawie Panistwa zgody przed jej wycofaniem.®

Okres przechowywania danych

Panstwa dane osobowe zgromadzone w obecnym procesie rekrutacyjnym beda przechowywane przez
okres trzech miesigcy 0d momentu zakonczenia procesu rekrutacyjnego.

W przypadku wyrazonej przez Panstwa zgody na wykorzystywanie danych osobowych dla celéw
przysztych rekrutacji, Panstwa dane beda wykorzystywane przez okres 9 miesiecy.

Odbiorcy danych
Dostep do Panstwa danych osobowych beda mieli upowaznieni pracownicy administratora, ktorzy musza
przetwarza¢ dane osobowe w ramach wykonywanych obowigzkdw i zadan stuzbowych.

Przekazywanie danych poza Europejski Obszar Gospodarczy (EOG)

Panstwa dane osobowe beda udostepniane podmiotom uprawnionym na podstawie przepisOw prawa.
Zapisy prowadzimy przez Formularze Google. Panstwa dane begdg przetwarzane przez naszego dostawce
ustugi G-Suit dla edukacji firme Google w jej centrach przetwarzania danych.’ Panstwa dane beda
chronione przez standardy okreslone Tarcza Prywatno$ci, zatwierdzona przez Komisje Europejska.®
Zapewni to Panstwa danym odpowiedni poziom bezpieczenstwa.

Prawa 0s6b, ktorych dane dotycza
Na zasadach okreslonych przez RODO majg Panstwo prawo do:

= dost¢pu do swoich danych oraz otrzymania ich kopii;

® Art. 6 ust. 1 lit. a RODO;

® Art. 7 ust. 3 RODO;

" https://www.google.com/about/datacenters/inside/locations/index.html
® https://www.privacyshield.gov



= sprostowania (poprawiania) swoich danych osobowych;
= ograniczenia przetwarzania danych osobowych;
= usunigcia danych osobowych z zastrzezeniem art. 17 ust. 3 RODO;

= whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, jezeli uznaja Panstwo, ze
przetwarzanie danych osobowych narusza przepisy prawa.

Informacja o wymogu podania danych
Podanie przez Panstwa danych osobowych w zakresie wynikajacym z przepisow prawa jest niezbedne,
aby uczestniczy¢ W postepowaniu rekrutacyjnym. Podanie innych danych osobowych jest dobrowolne.

(miejscowo$¢ i data) (podpis kandydata)



Attachment to SOB/D110/2022/3/AM-60-0964598

2 research assistant positions in the scientific project
“Smart-Contract Protocols: Theory for Applications” (PROCONTRA)
financed by the European Commission (grant agreement no 885666)
Principal Investigator: Stefan Dziembowski

The ERC project “Smart-Contract Protocols: Theory for Applications” (PROCONTRA), led by prof. dr
hab. Stefan Dziembowski, is offering 2 research assistant positions in the Institute of Informatics at the
Faculty of Mathematics, Informatics, and Mechanics of the University of Warsaw.

Terms of employment

Selected candidates will be employed on research assistant position (pol. asystent w grupie pracownikéw
badawczych) on 85% working time. The duration of employment is two years with possible prolongation
for another 2 years. The expected starting date is around the 1% of November 2022, up to an agreement
between the candidate and the principal investigator. The offered salary combined (basic salary approx.
PLN 2 500 gross/month plus project bonus) is around PLN 6 800 gross/month). The position comes with
no teaching obligations and a generous travel budget. The selected candidates will work on problems in
the area of cryptography with applications to blockchain and smart contracts.

Description of the project

Project PROCONTRA focuses on studying challenging problems in the area of smart contracts and
blockchain. The main emphasis is on fundamental cryptographic techniques. The work within the project
will concentrate on the following three directions:

e Modeling security properties of the smart-contract protocols using cryptographic formalism.

e Proposing new ideas for smart-contract protocols, especially those based on advanced
cryptographic techniques.

e Security proofs of the proposed constructions.

e Automated verification of these security proofs

e Understanding limitations of cryptographic techniques in this area.
Requirements

We expect that candidates at the moment of employment hold an MSc degree in either mathematics or
computer science and have an excellent background in both of them. Good command of English is
required. A good understanding of fundamental theoretical concepts and results in one or more of the
following fields is required:

e cryptography,

e complexity theory,



e information theory.

Applications

An application should include Curriculum Vitae that:
e presents an overview of the background and scientific achievements of the candidate;
o lists all the candidate’s research works (including not yet published manuscripts) if any,
e gives a list of two experienced researchers that may serve as references for the candidate.

In addition to the above, there should be a signed cover letter addressed to the Dean of the Faculty of
Mathematics, Informatics, and Mechanics, the University of Warsaw together with the personal data
clause (attached). No research statements are required.

Applications, as well as further questions on both the scientific topic of the project and on formal details
of the call procedure, should be directed to prof dr hab. Stefan Dziembowski:

s.dziembowski+procontra@uw.edu.pl

To apply for the position, candidates should send an e-mail and submit the documents as attached .pdf
files.

Application deadline: 30™ of September, 2022

Applications that do not satisfy the above requirements or are submitted after the deadline will not be
considered for the position.

The applications will be evaluated by a selection committee appointed by the Dean of the Faculty of
Mathematics, Informatics, and Mechanics, University of Warsaw. The committee may invite the
candidate to a meeting, which will be conducted remotely. The results of the competition will be sent to
candidates electronically on 15™ of October, 2022 at the latest. The competition is the first stage of the
recruitment process as described in the Statute of the University of Warsaw, the recommendation by the
selection committee being a basis for its subsequent stages.
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given and family name

Information on personal data processing

Controller

Controller of your personal data processed in connection with the recruitment process is the University of
Warsaw, ul. Krakowskie Przedmiescie 26/28, 00-927 Warszawa, as the Employer.

Contact with the controller:

= by traditional mail at: University of Warsaw, ul. Krakowskie Przedmiescie 26/28, 00-927
Warszawa (name the organizational unit to which your letter is addressed);

= by phone: 22 55 20 355.

Data Protection Officer (DPO)

Controller has designated Data Protection Officer whom you may contact via email at
iod@adm.uw.edu.pl. You may contact the DPO in all matters relating to your personal data processing by
the University of Warsaw and the exercise of rights in relation to the processing of personal data.

The DPO, however, does not proceed other matters, like handling recruitment procedures, collecting
recruitment documents, providing information on current recruitment process.

Purpose and legal grounds of data processing
Personal data of candidates for employment shall be processed for recruitment purposes only.

Your personal data shall be processed in the scope as indicated by employment law* (given name
(names) and family name, date of birth, contact information as provided, education, professional
qualifications, previous employment) for the purposes of this recruitment process?, whereas other data®
shall be processed based on your consent which may take the following wording:

| agree to the processing of personal data provided in CV and other submitted documents by the
University of Warsaw for realising my recruitment process.

If your documents include data as mentioned in Art. 9 section 1 of the GDPR (special categories of
personal data), processing shall be possible upon your consent to processing such data* which may take
the following wording:

L Art. 221 of the law of June 26, 1974 Labour Code (i.e. Journal of Laws 2019 item 1040 with subsequent changes);

2 Art. 6 section 1 letter b of the Regulation of the European Parliament and the Council (EU) 2016/679 of April 27, 2016 on
protection of individual persons with regard to the personal data processing and on the free flow of such data, and also
repealing Directive 95/46/EC (general regulation on data protection) (Official Journal EU L 119 of 04.05.2016, page 1, with
subsequent changes) (hereinafter as the GDPR);

3 Art. 6 section 1 letter a of the GDPR;

4 Art. 9 section 2 letter a GDPR;
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| agree to the processing of special categories of personal data, as mentioned in Art. 9 section 1 of the
GDPR, provided in CV and other submitted documents) by the University of Warsaw for realising my
recruitment process.

The University of Warsaw shall be also processing your personal data in future recruitment processes
upon your consent® which may take the following wording:

I consent to processing of my personal data for the purposes of any future recruitment processes at the
University of Warsaw for the period of the next nine months.

You may revoke all such consents at any time by, for example, sendinganemailat.................................

Be advised that the revocation of your consent does not affect legal compliance of processing which had been
completed upon consent before its revocation.®

Data retention period
Your personal data collected in this recruitment process shall be stored over the period of three months from
the date the recruitment process is completed.

In case you agree to process your data in future recruitments, your data shall be used over the period of nine
months.

Data recipients
Officers authorized by the Controller shall have access to your personal data, the processing of which is
in the scope of their duties.

Data transfer outside the European Economic Area (EEA)

Your personal data shall be disclosed to subjects authorized by law. Signing-in is through Google Forms.
Your personal data may be also processed by our provider of G-Suit for education by Google Company in
their data processing centres.” Your data shall be protected under the standards of the Privacy Shield,
accepted by the European Commission.® This shall guarantee an adequate level of data security.

Rights of the data subject
Under the GDPR data subjects have the following rights:

= to access data and to receive copies of the actual data;
= to correct (rectify) your personal data;

® Art. 6 section 1 letter a GDPR;

® Art. 7 section 3 GDPR;

! https://www.google.com/about/datacenters/inside/locations/index.html
8 https://www.privacyshield.gov



= to restrict processing of personal data;
= to erase personal data, subject to provisions of Art. 17 section 3 of the GDPR;

= to file a claim with the President of the Personal Data Protection Office, if you believe data
processing violates law.

Information on the requirement to provide data
Providing your personal data in the scope resulting from law is necessary to participate in the recruitment
process. Providing other personal data is voluntary.

place and date applicant’s signature


https://uodo.gov.pl/en/573/935

